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RESUMO

Em tempos de transformacéao digital, a geracdo de dados se constitui em um novo tipo
de ativo, pois requerer novas formas de aprendizagem organizacional, ensejando
novos modelos de negécios. O foco de toda essa transformacdo € a Inteligéncia
Artificial (IA), subarea da Ciéncia da Computacdo responsavel pela criacdo de
recursos computacionais com habilidades similares ao raciocinio humano para a
resolugdo de problemas, de forma automatizada. S&o utilizados elementos da
matematica e engenharia, para reproduzir aspectos da inteligéncia humana, mas
também de outras éareas, como filosofia, matemética, economia, neurociéncia,
psicologia, engenharia de computadores, teoria de controle e cibernética e linguistica.
Dai o nome IA. As méaquinas aprendem a falar, escrever, interpretar dados e
solucionar problemas por meio da IA, ferramenta que hoje € fundamental para
Industria 4.0, enquanto transicdo da sociedade industrial para a sociedade do
conhecimento e da economia digital. Por sua vez, a IA Generativa utiliza-se de
ferramentas multimodais, para trabalhar elementos como a lingua falada, imagens,
sons, movimentos corporais, etc. Toda essa tecnologia requer inovagdes nas
empresas, por meio da adocédo de frameworks, que permitam selecionar e guardar
dados qualificados. O presente artigo original foi desenvolvido com base em ampla
pesquisa bibliografica e materiais cientificos. Tem o objetivo de demonstrar a
relevancia da analise de dados, como forma de aplicar as praticas do compliance para
a IA. Como resultado desta pesquisa, verificou-se a necessidade de maior atencao
aos processos de qualidade de dados de insumo para treinamentos de IA generativas.

Palavras-chave: Inteligéncia Artificial, Industria 4.0, Governanca de Dados,
Frameworks, Qualidade de dados.
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1. INTRODUCAO

Com aintensidade e velocidade das interagdes eletronicas que percorrem os sistemas
informacionais das organizacbes, tais sistemas precisam deter capacidade
tecnolégica de analisar e selecionar esse denso volume de dados, tendo como
alicerce a melhoria continua e as inovagfes necessérias, que permitam aos gestores
manterem a competitividade mercadolégica, impulsionada pelo novo capital social,

que € a informacédo (Molina e Santos, 2019).

Hondrio (2022, p.15) traz a questao da importancia da geracdo de dados eletronicos,
demonstrando a velocidade das mudancas pelas quais a sociedade vem passando:
“[...] o telefone levou 75 anos para chegar a 50 milhdes de pessoas; o radio, 38 anos
para chegar ao mesmo numero de pessoas; a televisdo, 13 anos; a internet, 4 anos;
o iPhone apenas 3 anos; o Instagram, 2 anos; o Angry Birds, 35 dias, e 0 Pokémon
Go, 15 dias”. Segundo a autora, as riquezas que antes eram representadas por bens
fisicos, agora residem também no produto do conhecimento, ja que os dados séo o

novo ativo das organizacoes.

Sao exemplos que colaboram para demonstrar que as inovagcbes nos pProcessos
empresariais e acfes para ampliar a vantagem competitiva das organizacbes
requerem as solucdes oferecidas pela “economia do conhecimento, economia digital,

industria 4.0, inteligéncia artificial, robotizagao e tecnologias limpas” (Lima, 2020, p.4).

No que se refere ao intenso volume de dados obtidos por meio da Inteligéncia Atrtificial,
a seguranca desses dados e seu armazenamento adequado requerem mudancas
culturais dentro das empresas, sendo necessaria a implantacdo de recursos como
frameworks, permitindo que os dados obtidos sejam transformados em ativos

gerenciaveis (Lima, 2020).

Por sua vez, a IA Generativa € um sistema que pode captar informacdes valiosas que
podem passar despercebidas pelos seres humanos, e oferecer solugdes reais (Moura,
2023). Exemplo recente noticiado pela grande midia foi o caso de um menino norte-
americano, que, ja tendo passado por 17 médicos e especialidades diferentes, sem
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resultados satisfatérios para seu quadro, a mée da crianga realizou buscas sobre 0s
sintomas apresentados pela crianca ao ChatGPT, que comparando exames e
sintomas, forneceu um diagndstico real, identificando tratar-se de espinha bifida (O
Globo, 2023).

Fatos como esse demonstram que o desenvolvimento tecnolégico da IA colabora para
a eficiéncia e produtividade na solucéo de situa¢cdes de variados graus de dificuldade,
cuja eficacia é potencializada pela analise adequada de dados que vem conduzindo a

humanidade por caminhos cada vez mais inesperados.

O presente artigo original foi desenvolvido com base em ampla pesquisa bibliografica
e dados cientificos. Tem o objetivo de demonstrar a relevancia da analise de dados,
como forma de aplicar as praticas do compliance para a IA. Como resultado desta
pesquisa, verificou-se a necessidade de maior atencdo aos processos de qualidade

de dados de insumo para treinamentos de |IA generativas.
2. AS FASES DA REVOLUCAO INDUSTRIAL

Quatro foram os grandes saltos no desenvolvimento humano e social até o presente,
detalhados por Santos (2019) e Lopes (2019): a 12. Revolucao Industrial (1760 a
1840) trouxe a invencao das maquinas a vapor e energia mecanica; 22. Revolucédo
Industrial (1850 a 1945) quando surgem a rede elétrica, as industrias quimica, de
petréleo e de aco; as transformagBes nos meios de transportes (automoéveis,
caminhdes e avides) e na comunicacéo (telefone); 32. Revolucao Industrial (1950 —
2010): nasce a internet e as Tecnologias da Informacdo e Comunicacédo (TICs);
surgem a robotica, a engenharia genética, biotecnologia, os aparelhos celulares, a
energia solar, eodlica e a nuclear; a mecéanica analogica é substituida pela digital; 42.
Revolucgédo Industrial (2011 - atual), denominada como Industria 4.0, modelo que
conjuga as varias tecnologias: fisicas, digitais e bioldgicas. E um modelo empresarial

para gerar conhecimento e produtividade.

Lima (2020) explica que sédo quatro as etapas evolutivas da humanidade desde a
década de 1940, quando existiam trés eixos setoriais na economia global: o
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primario, que concentrava as atividades extrativas; o secundario, relativo a producao
manufatureira, e o terciario, com o crescimento da prestacdo de servicos. As

diferentes revolucdes tecnoldgicas podem ser visualizadas na figura 1.

Figura 1 — As 4 Fases da Revolugé&o industrial
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Fonte: Lopes (2019, p. 26).

No decorrer da 22. guerra mundial o governo inglés lancou méao de especialistas em
fisica, matematica, linguistica, fisiologia, biologia e engenharia eletrdnica, para decifrar
os codigos alemaes, resultando no modelo tedrico desenvolvido pelo matematico
inglés Alan Turing, que criou a calculadora de valvulas Colossus, decodificando as

mensagens do exército alemao (LOPES, 2019).

Foi em 1956 que a expresséo Inteligéncia Artificial (1A) foi utilizada a primeira vez, pelo
cientista em computacdo John McCarthy (BUARQUE, 2023). No pds-guerra, Turing
continuou suas pesquisas sobre a inteligéncia das maquinas, desenvolvendo a
Descriptografia Automatizada, e descrevendo estudos sobre a Logica Computacional
e as técnicas de aprendizado da maquina; trabalhou também em projetos para robos
inteligentes que percorrem 0 campo e aprendem com suas experiéncias, para ajudar
na agricultura informatizada (MUGGLETON, 2014, apud LOPES, 2019, p.20).
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3. INTELIGENCIA ARTIFICIAL (IA)

‘A Inteligéncia Artificial consiste na ciéncia e na engenharia de fazer maquinas
inteligentes serem capazes de atingir objetivos do mundo” (McCarthy, 2007, p.2, apud
Lopes, 2019, p.22). Surgiu a partir das pesquisas de especialistas pela decodificacédo
das comunicacbes alemas, durante a 22. guerra mundial. Foi pelas méaos de Alan
Turing, matematico inglés, que nasceu a Ciéncia da Computagcdo, quando foram

concebidas possiveis técnicas de aprendizagem pelas maquinas (Lopes, 2019).

Naguele momento, os Estados Unidos tinham desenvolvido um sistema privado como
estratégia de protecdo de suas comunicacdes durante a guerra, sistema que veio a
expandir-se mundialmente, conhecido como rede mundial de computadores. Surgem
os microcomputadores individuais, essas criacbes modificaram a forma de viver,
trabalhar e interagir de toda a humanidade, transformando-a na Sociedade
Informacional. Da-se a conjugacao das inovac¢des no ambito institucional, tecnoldgico,
organizacional, econémico, politico e social, que foi denominado como a Era da

Informacao (Puc-Rio, 2010).

John McCarthy criou o termo Inteligéncia Artificial em 1956, tendo desenvolvido
estudos sobre “a natureza matematica do processo do pensamento, incluindo a teoria
das maquinas de Turing, a velocidade dos computadores, a relacdo de um modelo

cerebral com seu ambiente e uso de linguagens por maquinas” (Lopes, 2019, p. 22).

A |A consiste no uso da informacéo de forma eficiente, permitindo que se reconhecam
as estratégias do mercado, e permitindo que 0s gestores se antecipem na tomada de
decisdo, resolvendo os problemas de modo satisfatério. H4 um consenso nas
organizacdes sobre manter alicerces em inovac¢des e melhorias continuas, tendo em

vista que na atualidade, informacéo € valor (Molina e Santos, 2019).

Além de armazenar e manipular dados, em seus processos, a |IA adquire, representa
e manipula conhecimento, devido a sua capacidade de deduzir novos conhecimentos
a partir dos conhecimentos que ja existem, utilizando-se dos algoritmos existentes.
Buarque (2023, p.2) refere quatro conceitos categorizados para a Inteligéncia Artificial:
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“1. Sistemas que pensam como humanos; 2. Sistemas que agem como humanos; 3.

Sistemas que pensam racionalmente; 4. Sistemas que agem racionalmente”.

Essa analogia as habilidades humanas torna unico o sistema da IA, a partir de alguns
fatores distintos: comunicagéo como se fosse uma entidade, conhecimento interno de
si mesma, conhecimento externo, comportamento orientado a objetivos prévios, e
criatividade para adotar determinada acdo alternativa, caso a acao inicial venha a
falhar. Neste sentido, Buarque (2023, p.2) reporta a definicdo dada por Patrick
Winston sobre a IA: “...0 estudo da computacao que Ihe permite perceber, raciocinar

e agir”.
4. REVOLUQAO DIGITAL OU INDUSTRIA 4.0

Hondrio (2022, p.9) refere que a Industria 4.0 se caracteriza pela “miniatuarizacéo,
barateamento e evolugdo dos sensores eletronicos, inteligéncia artificial e geracao
massiva de dados”. A digitalizacdo industrial € composta de importantes pilares,
descritos por Auletta et al. (2023, p.1), entre eles a “Inteligéncia Atrtificial (IA), analise
de dados, aprendizado de maquina, computacdo na nuvem e Internet das Coisas
(loT)".

E neste contexto que as empresas passam a utilizar-se dos recursos e ferramentas
da IA, porque “o uso da Inteligéncia Artificial para automatizar o mapeamento de
processos da unidade de analise, visando otimizar e inovar na gestédo, e obter reducéo

de custos da empresa” (Lacerda, 2022, p.7).

Entre os beneficios da Industria 4.0, destacam-se a otimizac&o do tempo e do custo,

hY

devido & rapidez e precisdo das informacdes que as ferramentas tecnoldgicas
produzem; a flexibilidade pela criacao de sistemas, e a integracao e desenvolvimento
do produto, denominada fabricacdo digital, pela rapidez com que se fabrica um
produto, de custo reduzido e maior qualidade (Lopes, 2019). A despeito das varias
nomenclaturas para os avancos tecnolégicos, todos os especialistas concordam entre
si que “a geracéo e a difusao da informacao e do conhecimento sao fontes de valor e
poder neste terceiro milénio do século XXI” (Puc-Rio, 2010, p.16).
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A Revolucgao Digital ou 42. Revolugéo Industrial, consiste na “[...] fus&o de tecnologias

e a interacao entre os dominios fisicos, digitais e biolégicos” (Auletta et al., 2023, p.3).

Venturelli (2018, apud Auletta et al., 2023, p.3) explica que a Piramide de Automacéo
consiste em uma estrutura de camadas contendo diversas interfaces em modelo
vertical, que, em sendo limitadas ao ambiente local, sdo pouco flexiveis; porém, com

alta influéncia na tomada de decisao.

Todos esses recursos levam a questdo da Gestao da Informacéo ou Governanca de
Dados €& uma “estrutura multifuncional para gerenciar dados como um ativo
organizacional, possui foco na qualidade de dados em um sentido duplo, além dos
aspectos criticos de seguranga, privacidade e ética” (Hondrio, 2022, p.9).

Apesar da necessidade e importancia do cuidado com os dados obtidos, Barbieri
(2019, apud Hondrio, 2022, p.17) explica que devido a complexidade e a forma como
os dados sdo gerenciados, eles tém sido negligenciados pela gestdo de diferentes

empresas, 0 que pode ocasionar perdas da ordem de 15 a 25% do faturamento.

Esses cuidados com seguranca, privacidade e ética podem ser aliados as préticas de
Gestéo da Informacgdo — ou Governancga do Conhecimento — que é representada por
varios mecanismos formais, dados esses que sdo gerados pela Governanca
Corporativa, os quais requerem qualidade em sua gestéo, para serem otimizados, do
ponto de vista econémico. Em outras palavras, € por meio de sistemas de otimizacéo
e valoracdo sistematica de dados que se pode “cocriar os ativos de conhecimento”
(Honério, 2022, p.17).

5. INTELIGENCIA ARTIFICIAL GENERATIVA

A Inteligéncia Artificial Generativa “¢ baseada em algoritmos de heuristica
computacional, utilizando-se de técnicas avancadas de machine learning e de redes
neurais baseadas em deep learning, que é alimentada por redes neurais generativas”
(Moura, 2023, p.2). Sao sistemas que criam hipbteses partindo de dados
padronizados, sistemas esses que aprendem de forma autbnoma, reconhecendo os

padrdes existentes em varias camadas de processamento.
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Sao muitas as aplicacdes possiveis para a IA Generativa, ja que se utiliza de
ferramentas multimodais, que trabalham a lingua, imagens, sons, movimentos
corporais, como: “desenvolver textos (texto-para-texto), por meio de um comando de
entrada (input — ou prompt), produzindo, como resposta, um texto de saida (output),
isto se da por meio de robds de conversacgéo, ou chatbots. H4 modelos para texto-
para-imagem, texto-para-3D, texto-para-tarefa e texto-para-video” (Duque-Pereira e
Moura, 2023, p.3).

O aprendizado da maquina € uma das abordagens da IA, que permite treinar e
aprender a partir de uma base de dados, e realizar modificacdes para melhorar tarefas
especificas. Pode analisar situacdes e dados de séries temporais, a partir de modelos
matematicos, ou elaborar andlises com base em tendéncias de mercado, como por
exemplo, mudangas no comportamento do consumidor. Entre as técnicas de
aprendizado estdo as redes neurais e as arvores de decisdo, capazes de analisar

padrdes e prever demandas futuras (Sanches e Franca, 2023).

O aperfeicoamento da tomada de decisao orientado pela Inteligéncia Artificial conta
com (Laudon, 2011, p. 338, apud Lopes, 2019, p.28-29):

raciocinio baseado em casos: utilizando uma base de dados, local onde sédo

armazenadas tanto as solucfes eficazes como as desastrosas, sédo solucdes
gue, ao serem processadas, vao avaliar qual das solucdes é mais adequada a
cada caso;

o loOgica difusa: é um tipo de tecnologia que se baseia em regras que
representam a impreciséo, e que vai criar regras com valores aproximados para
a solucédo mais adequada;

e« redes neurais artificiais: sédo dispositivos que imitam os padrbes de
processamento do cérebro humano, que seguindo padrbes em relacbes
complexas, constroem modelos e revisam eventuais erros, a partir das grandes
guantidades de dados coletados;

o algoritmos genéticos: ideais para solucionar problemas que requeiram

solucdes ideais, assemelhando-se as redes neurais;
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e agentes inteligentes: sdo softwares de retaguarda, sem intervencdo humana
direta, executando atividades especificas, repetitivas e previsiveis, utilizados
em processos de negocios;

» sistemas especialistas: utilizam-se de fatos, conhecimentos e técnicas de
raciocinio para solucionar problemas que requeiram habilidades humanas

especiais.

Na atualidade, “o volume, a velocidade e a variedade de producéo de dados eleva-se
a dimensdo de analise como qualidade, aspectos legais, ética no tratamento e
capacidade de transformacdo em valores diretos a organizacdo, dentro do conceito

de monetizacao e transformacéo digital” (Barbieri, 2019, apud Auletta et al., 2023, p.2).

Como consequéncia, para se ter uma visdo estratégica empresarial que permita
manter a competitividade é fundamental que a Gestdo das Informacdes (Gl)
demonstre aos gestores que € preciso deixar de considerar o volume de dados
coletados como itens colaterais e implantar “... um framework de governanca de
dados, transformando-os em insumo de negodcios”. Neste sentido, Redman (2016,
apud Auletta et al., 2023, p.2) corrobora este conceito, explicando que o
armazenamento de dados é tdo importante quanto saber analisar e criar modelos para
esse armazenamento, evitando que dados ruins ocasionem prejuizos as grandes

organizagoes.
6. IMPORTANCIA DA QUALIDADE DE DADOS E IA

A qualidade dos dados é fator crucial para que modelos confiaveis de Machine
Learning (ML) sejam implantados pelas organizagfes, ja que é a qualidade desses
dados que vai ocasionar o desempenho ideal de ML (Rangineni, 2023). Porém,
verifica-se na literatura que existem inameros beneficios trazidos pela IA, assim como

riscos ou desvantagens (Wach et al., 2023).

As etapas que permitem uma analise profunda das fases do pipeline de ML s&o:
“‘coleta de dados, pré-processsamento, treinamento de modelo de validagao”
(Rangineni, 2023, p. 16).
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Entre os critérios de qualidade dos dados estéo a precisdo, consisténcia, integridade,
relevancia e as questdes éticas, enquanto as dificuldades na falta da qualidade séo o
ruido, incompletude e vieses dos dados. Todos esses fatores séo alvo de pesquisas
de especialistas para o desenvolvimento de ferramentas de ML, e criacdo de modelos
confiaveis (Rangineni, 2023)

Ainda sobre a qualidade de dados e sua gestdo Budac (2022, p.1) explica que, além
dos modelos de ML ja existentes, sdo necessarios sistemas que visem “preciséo,
integridade e consisténcia de dados”. A preocupagéo consiste em evitar-se o uso de
dados incompletos, errdbneos ou inadequados, os quais conduzem a treinamentos

inadequados de ML e assim, resultados ndo desejaveis.

Existem seis dimensdes para classificar a qualidade de dados, as quais foram

desenvolvidas pelos especialistas e descritas por Budac (2022, p. 2-5):

« Representacao consistente: cada entidade do mundo real tem apenas uma
forma de ser representada. Por exemplo, para o recurso “cidade”, Nova York,
nao sera representada como NYC ou NY, mas somente Nova York;

« Completude: Quando faltam valores no contexto real, por exemplo, um sensor
médico para monitorar pressao arterial, e seu sensor falhar por algum intervalo
de tempo, impactando o resultado dessa afericéo;

e Precisdo de recursos: a precisao pode cair na medida em que os dados do
mundo real contenham erros ou imprecisdes em seus valores, ja que os dados
podem advir de varias fontes. Dessa forma, quanto maior o desvio do valor real,
menor sera a precisdo desses dados;

e Precisado do alvo: hd um recurso de destino para cada conjunto de dados, isto
€, ha uma classe/rotulo em tarefas de classificacdo ou um namero valor em
tarefas de regressdo. Como exemplo, “um cachorro bravo pode ser rotulado
como “lobo™;

e Singularidade: A redundancia de dados é outro fator de grande relevancia,
sendo utilizado o recurso da desduplicacdo, para evitar ajustes excessivos;

e Saldo da classe alvo: “é o conjunto de dados balanceado para alcangar um

desempenho satisfatorio”. Refere-se o algoritmo k-Means, porque ele
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‘reconhece os agrupamentos de tamanhos aproximadamente uniformes

mesmo que nao seja o caso nos dados de entrada”.

Por sua vez, as ameacas do uso de dados que podem prejudicar os modelos de ML,
gue se resumem em 7 grupos principais, como descreve Wach et al. (2023, p.7):

1. auséncia de qualquer regulamentacdo do mercado de IA e necessidade
urgente de regulamentacéao;

2. ma qualidade, falta de controle de qualidade, desinformacdo, conteudo

deepfake, viés algoritmico;

perda de vagas de emprego, estimulada pela automacéo;

violagéo de dados pessoais, vigilancia social e violagéo da privacidade;

manipulacdo social, enfraquecimento da ética e da boa vontade;

aumento das desigualdades socioeconémicas;

N o g W

estresse tecnolégico da IA.

Rangineni (2023) defende que empresas publicas e privadas ja tém a consciéncia
sobre a importancia da qualidade dos dados, no sentido de diminuicdo dos riscos
sociais, na reducao dos custos e na facilitacéo do uso eficiente das tecnologias do ML.
A este respeito, Hondério (2022, p.18) refere que nao basta gerar conhecimento,

porque também é preciso “criar formas de governa-lo”.

Neste sentido, da protecdo quanto a violacdo dos direitos humanos, em especial
criangas e jovens entre 9 e 17 anos, Buarque (2023) refere o manifesto publicado pela
Declaracéo de Toronto, defendendo que ndo se permita qualquer tipo de distincdo ou
discriminacdo, excluséo, restricdo ou preferéncia com base em motivos como raca,

cor, sexo, idioma, religido, opinido politica ou de qualquer outra natureza.

Wach et al. (2023) defende ser fundamental que determinadas medidas praticas e
legais sejam adotadas: regulacdo do mercado de IA/GAI; garantia da seguranca e
protecdo de dados de usuarios e organizacdes; promocao da concorréncia leal,

protecdo dos direitos intelectuais e privacidade de riscos geopoliticos.
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7. CONCLUSAO

E cada vez mais verdade que os dados eletrénicos representam o ativo mais valioso
do mundo moderno, concepcdo que se amplia para a IA Generativa. Contudo,
precisamos ter a maxima atencédo sobre os dados utilizados para o treinamento de
modelos de |, ja que o crescente volume de dados atual, sendo que o potencial da
evolucao desses modelos aponta para uma rapida evolugdo. Todavia, o desafio de
cuidar desses dados, que sdao o “combustivel” para esses modelos, consiste no
acompanhamento desse crescimento. Os beneficios trazidos pela Al Generativa sao
claros, assunto que é o foco do presente artigo. Porém, nos dias atuais, o0 mundo
passou a perceber também os riscos associados a essa nova tecnologia, sobretudo,
aos aspectos relacionados a conteudos indesejados, ou aqueles que trazem algum

prejuizo a humanidade.

A utilizacdo de dados sem qualidade, ou seja, dados que possam conter problemas
reais, como racismo e/ou preconceito, ou até mesmo algum tipo de viés
discriminatorio, politico, entre outros, pode fazer com que esses modelos de

aprendizagem gerem respostas contendo esses problemas.

A utilizacdo de etapas de qualidade de dados previa ao consumo por modelos de
aprendizagem é necessaria ndo apenas para tratar da integridade e confiabilidade dos
dados, mas também para identificacdo e tratamento de problemas éticos e legais,
através de anadlises de dados desenvolvidas especificamente com esse proposito,
dessa forma, possibilitando a identificacdo de massa de dados com potencial de gerar

resultados indesejados com a utilizacdo da IA generativa.

Os dados séo o ponto de partida de tudo, sédo acontecimentos apresentados atraves
de diversas perspectivas. Para garantir uma evolugéo segura da Inteligéncia Artificial,
frente a evolugdo que experimentamos, deve-se ter o cuidado para que esses
modelos n&o repliquem problemas por consumirem dados de ma qualidade, o que
consiste nas etapas de processamento prévio e analise de dados de insumo, que € 0

fator chave para alcangarmos esse objetivo.
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