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RESUMO

Este artigo apresenta uma proposta de framework para prever penas de multa
aplicadas pelos tribunais brasileiros referentes aos crimes cibernéticos utilizando
dados coletados dos processos de coisa julgada e do aprendizado de maquina.
Essa previsdo sera feita obedecendo as fases da metodologia de descoberta de
conhecimento em banco de dados (em inglés knowledge discovery in database —
KDD) e com o uso de algoritmos de aprendizado de méaquina supervisionado,
especificamente os de classificacdo. Os resultados tendem a ajudar especialistas a
descobrir padroes de aplicagdo de penas de multa pelos tribunais diante de um
conjunto de leis por eles utilizadas e, com base nesses padrbes, fazer analises e
previsoes.

Palavras-chave: Sanc¢des penais, Crimes cibernéticos, Andlise de dados.
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1. INTRODUCAO

De acordo com o artigo publicado na CNN Brasil em agosto de 2022, na América
Latina, o Brasil, no que se relaciona a ataques cibernéticos, € o segundo pais, atras
apenas do México, que obteve 85 bilhdes de tentativas. Durante o primeiro semestre
de 2022, o Brasil registrou 31,5 bilhdes de tentativas de ataques de crimes
cibernéticos, numero este 94% maior em relacdo ao primeiro semestre de 2021,
quando houve 16,2 bilhGes de registros (OLIVEIRA, 2022).

A motivacdo para conduzir esta pesquisa esta ligada aos percentuais de crimes
cibernéticos ocorridos recentemente no Brasil e ao intuito de poder apresentar o uso
de um framework que contempla o uso dos dados dos processos de coisa julgada
dos crimes cibernéticos e o aprendizado de maquina, que, ao final, apresenta, como
resultados, a analise exploratoria dos dados dos tribunais que utilizam areas do
direito, leis, artigos, penas restritivas de liberdade e restritivas de direito, para aplicar
penas. Nesse cendrio, 0 uso de algoritmos apresenta a previsdo das decisées
tomadas pelos tribunais quando visam apenar os crimes cibernéticos por meio da

aplicacao de multa.

Os resultados referentes as quantidades apresentadas na analise exploratéria dos
dados contextualizam o crime cibernético como crimes complexos ou crimes
simples. Um crime é considerado complexo, quando ele ofende mais de um bem
juridico penalmente tutelado e, quanto ao simples, ele ofende apenas um bem
juridico (RANIERI, 2011). Quanto aos resultados das previsdes das decisdes
tomadas pelos tribunais, quando visam apenar os crimes cibernéticos por meio da
aplicacdo de multa, eles tendem a ajudar especialistas a descobrir padrbes de
aplicacao de penas de multa pelos tribunais diante de um conjunto de leis por eles

utilizadas e, com base nesses padroes, fazer analises e previsoes.

Este trabalho esta organizado em cinco se¢des. A primeira delas contempla a

introducao, na qual o crime cibernético € contextualizado no atual cenario brasileiro.
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Nela, também, se explanam a motivacdo e a justificativa para a elaboracao deste
trabalho e sua organizagédo formal. A segunda esta relacionada a declaracéo do
problema; a terceira, por sua vez, mostra a solucdo proposta, abrangendo o
framework, envolvendo todas as etapas relacionadas a organizacéo e a analise de
dados com base em KDD (knowledge discovery in database), dentre outras
atividades especificas para a preparacao dos dados a serem utilizados nos modelos
e o0s resultados apos sua utilizacdo. Por fim, a quarta secdo abrange a interpretacao
e a avaliacdo dos resultados do modelo proposto. Na ultima secao, apresenta-se, a
conclusao do estudo desenvolvido e a proposta para futuros trabalhos envolvendo,
inclusive, jurimetria que é definida, segundo Nunes (2019) como “a disciplina do
conhecimento que utiliza a metodologia estatistica para investigar o funcionamento

de uma ordem juridica”.
2. DECLARAC;AO DO PROBLEMA

Este trabalho discute, como principal problema, a producdo de resultados para
ajudar especialistas a descobrirem padrées de aplicacdo de penas de multas pelo
tribunal em face de um conjunto de leis aplicadas. Além disso, visa-se propor uma
forma de fazer previsdes através dos dados coletados dos processos de coisa

julgada e do aprendizado de maquina.

Inicialmente, € importante contextualizar o que ja é feito para se realizar previsdes
referentes aos crimes, sendo ou n&o cibernéticos, com o uso de inteligéncia artificial
e dados heterogéneos de crimes, sobretudo para demonstrar que o trabalho aqui
proposto inova na medida em que utiliza um framework, envolvendo as fases da
metodologia KDD, o aprendizado de maquina e os dados oriundos dos processos
com coisa julgada e ndo de relatérios criminais ou de pesquisas feitas com os

cidadaos.
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2.1 CONTEXTUALIZACAO

Para este estudo, foram pesquisados trabalhos que utilizaram dados heterogéneos

com aprendizado de maquina para analisar e prever crimes.

Castro (2020), contemplou em seu trabalho 0 uso de cinco técnicas de aprendizado
de maquina: k-NN, SVM, Random Forest, XGBoost e LSTM. Os dados utilizados
sao provenientes de fontes heterogéneas, como o conjunto de dados dos
antecedentes criminais oficiais coletados junto a Secretaria de Seguranca do
Estado de Minas de Gerais e um conjunto de dados nao oficiais, coletados do site

“Onde fui roubado”.

Souza (2018), utiliza em seu trabalho os algoritmos: Arvore de Deciséo,
Classificacdo Gaussiana Naive Bayes e K-NN K-Nearest Neighbor, além de dados
criminais fornecidos pelo site “Dados Abertos” do Instituto de Seguranga Publica do
Estado do Rio de Janeiro, pelo qual é possivel acessar as bases de dados de

antecedentes criminais e a atividade policial no estado do Rio de Janeiro.

Wang (2021), usou os algoritmos K-means e K-Nearest Neighbors, além de um
conjunto de dados relativos as taxas de crimes de 6dio praticados nos EUA em
2016, antes e depois da eleicdo presidencial, e em todos os estados dos EUA, de
2010 a 2015.

Safat; Asghar e Gillani (2021), demonstraram a utilizacdo de dados criminais de
Chicago, de Los Angeles (EUA) e dos algoritmos Logistic Regression, SVM, Naive
Bayes, KNN, Decision Tree, MLP, Random Forest, XGBoost e LSTM.

Stec e Klabjan (2018), por sua vez, utilizaram redes neurais profundas para prever
a contagem de crimes no dia seguinte de suas ocorréncias. Para isso, integraram
ao dataset os dados de crimes de Chicago e Portland (EUA), somadas as

informacdes referentes ao clima, ao censo e ao transporte publico.
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Rayhan e Hashem (2020), reuniram informagdes referentes aos crimes ocorridos
em Chicago (EUA) e o deep learning, para conduzir estudos baseados em dados

historicos.

Kshatri et al. (2021,) por meio do aprendizado de maquina e do comité de maquinas,
pesquisaram a previsdo de crimes na india, pais desafiador no que diz respeito a
identificacdo da natureza dinamica dos crimes. O dataset foi elaborado com base
nos dados criminais de 2001 a 2015, oriundos dos registros de crimes do National
Crime Record Bureau (NCRB) de todos os estados da india referentes aos relatérios
factuais sobre assassinato, estupro e roubo (crimes violentos). Cerca de 60.000

crimes ocorreram nesse periodo.
3. SOLUC}AO PROPOSTA

Para descobrir padroes de aplicacdo de penas de multa pelos tribunais brasileiros,
diante de um conjunto de leis por eles utilizadas, e, com base neles, fazer andlises
e previsdes, € proposto um framework que contempla o uso dos dados coletados
dos processos de coisa julgada referentes aos crimes cibernéticos, através da
Metodologia KDDJ[3] e da utilizacdo de algoritmos de classificacdo, sendo eles:
XGBoost[4], Regresséao Logistica[5], Floresta aleatdria[6], Modelos de Maquinas de
Vetores de Suporte[7], e o Comité de Maquinas[8]. As avaliacGes dos resultados
dos modelos serédo feitas com base nas métricas de acuracidade, precision e recall,
da matriz de confusdo e da curva ROC. A tecnologia adotada é oriunda da

linguagem de programacéo Python com as suas bibliotecas.

O framework contempla as fases da Metodologia KDD e as atividades especificas
para o tratamento dos dados, bem como para a analise exploratoria dos dados e as

analises dos resultados dos modelos, conforme ilustrado na Figura 1.
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Figura 1. Framework proposto
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Fonte: Autores.

A seguir, apresentam-se as atividades que integram o framework proposto.

3.1 SELECAO DE DADOS

Nesta fase, foi estruturado um dataset intitulado resjudicata no formato CSV (do

inglés comma-separated values), contendo 7.274 registros. Esses dados foram

extraidos da plataforma Juit.rimor [9], em 29/06/2022, referentes aos processos de

coisa julgada (res judicata) dos crimes cibernéticos ocorridos entre janeiro de 2006

a junho 2022. A Tabela 1 contempla o dicionario de dados desse dataset.

Tabela 1. Dicionario de dados do dataset resjudicata

Nome Descricdo
process_id namero do processo
Court local do julgamento
data_publish data da publicagéo

cnj_theme_name_list = area do direito

RC: 135278

Tipo

continuous numeric
continuous numeric
continuous numeric

nominal categorical

Tamanho
5

14

10

207
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cite_legislation_list lei para aplicagcdo da pena nominal categorical 255
max_value valor da pena continuous numeric = 15
max_value_currency  tipo de moeda nominal categorical 10

Fonte: Autores.

3.2 PRE-PROCESSAMENTO E LIMPEZA DE DADOS

Nesta fase, foram conhecidos os atributos e, com o uso da linguagem Python,
executadas as atividades de limpeza e padronizacdo de strings por meio da
remocao de informacgdes, da limpeza de espacos vazios, da correcédo de caracteres
e da desambiguacéo de informacoes.

3.3 TRANSFORMACAO DE DADOS

Nesta etapa, também com o uso da linguagem Python, foram conduzidas as

seguintes atividades:

1) Transformacdo dos conteddos dos atributos cnj_theme name_list e
cite_legislation_list em colunas. Os atributos do conjunto de dados Resjudicata
permaneceram de acordo com a Tabela 1;

2)  ApoOs a conducédo da atividade 1, identificou-se que algumas areas do direito
brasileiro ndo estavam escritas conforme publicadas pelo Conselho Nacional de
Justica (CNJ), o que levou a execucdo de um script em Python para normalizar a
situacdo. O resultado foi um dataset intitulado Resjudicatal, com 139.991. Esse
namero de registros se deve ao fato de que por process id os atributos
cite_legislation_list e cnj_theme_name_list foram lidos e cada area do direito
encontrada no atributo cnj_theme_name_list foi transformada em um registro;
posteriormente, as leis encontradas no atributo cite_legislation_list também foram

transformadas em registros.
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Um dos resultados da transformacgéo de dados pode ser visto na andlise exploratoria
dos dados do resjudicatal, apresentada na Tabela 2. Nela, constam as quantidades
de areas do direito que integram o0s processos de coisa julgada utilizadas pelos

tribunais em seus julgamentos.

Tabela 2. Quantidade de areas do direito por Tribunal

Tribunal = Descricédo Quantidade
STJ Superior Tribunal de Justica 19
TISP Tribunal de Justica de S&o Paulo 19
STF Superior Tribunal Federal 18
TIMS Tribunal de Justica do Mato Grosso do Sul 15
TJAL Tribunal de Justica do Estado de Alagoas 14
TRF3 Tribunal Regional Federal da 32 Regido 13
TJCE Tribunal de Justica do Estado do Ceara 12
TRF1 Tribunal Regional Federal da 12 Regi&o 11
TRF4 Tribunal Regional Federal da 42 Regidao 10
TRF5 Tribunal Regional Federal da 5* Regi&o 10

TIRS Tribunal de Justica do Estado do Rio Grande do Sul
TIDFT | Tribunal de Justi¢a do Distrito Federal e dos Territorios
TRF2 Tribunal Regional Federal da 22 Regiéo

TIJAM Tribunal de Justica do Amazonas

o o N N oo

TST Tribunal Superior do Trabalho

Fonte: Autores.

Observa-se que os tribunais STJ, TJSP e STF sado os que utilizam a maior
guantidade de areas do direito em seus julgamentos por conta da complexidade das

situacgOes faticas que foram analisadas para apenar as condutas delituosas.

3) Para atingir o objetivo deste estudo, foi necessario classificar as penalidades.
Para conduzir a classificagéo, foi criado, com o uso da linguagem Python, um

dataset intitulado de Lawarticle composto pelo atributo cite_legislation_list (cujos
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dados foram extraidos do dataset Resjudicata), bem como pelos atributos
restrictive_of_liberty, restrictive_of_right, reclusion, detention e pecuniary_fine sem
quaisquer dados. Seu dicionario de dados pode ser visto na Tabela 3. Criado o
dataset Lawarticle, a proxima etapa foi analisar as leis que estdo no atributo
cite_legislation_list com base nas leis brasileiras e, manualmente, incluir suas penas
nos atributos restrictive_of_liberty, restrictive_of right, reclusion, detention e

pecuniary_fine.

Tabela 3. Dicionario de dados do dataset Lawatrticle

Nome Descrigéo Tipo Tamanho

cite_legislation_list  lei para aplicacdo da pena  nominal categorical 255

restrictive_of liberty =pena restritiva de liberdade continuous numeric = 1
restrictive_of right  pena restritiva de direito continuous numeric 1
reclusion pena de recluséo continuous numeric = 1
detention pena de detencdo continuous numeric 1
pecuniary_fine multa continuous numeric | 1

Fonte: Autores.

4) Apos classificar as penalidades, os datasets Resjudicatal e Lawarticle foram
unidos com a execucédo do comando join da Linguagem Python, por meio do atributo
process_id. O resultado foi o dataset resjudicatal, composto de 19.172 registros,

cujos atributos constam na Tabela 4.

Tabela 4. Dicionario de dados do dataset Resjudicatal

Nome Descricdo Tipo Tamanho

process_id ndmero do processo continuous numeric 5

Court local do julgamento continuous numeric = 14

data_publish data da publicagéo continuous numeric = 10

cnj_theme_name_list = &rea do direito nominal categorical = 207

cite_legislation_list lei para aplicacdo da pena  nominal categorical 255
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max_value

max_value_currency

restrictive_of_liberty

restrictive_of_right

reclusion

detention

pecuniary_fine

Fonte: Autores.

CIENTIFICA  MULTIDISCIPLINAR ~ NUCLEO

valor da pena

tipo de moeda

pena restritiva de liberdade
pena restritiva de direito
pena de recluséo

pena de detencao

Multa

continuous numeric
nominal categorical
continuous numeric
continuous numeric
continuous numeric
continuous numeric

continuous numeric

15

I = e

DO

A partir da utilizacdo da analise exploratoria de dados, a Tabela 5 mostra 0 nimero

de leis e de artigos usados pelos tribunais para apenar crimes cibernéticos.

Tabela 5. Quantidade de leis e artigos por tribunal

Tribunal
TJSP
STJ
TST
STF
TRF3
TRF5
TRF1
TIMS
TRF4
TJCE
TJAL
TRF2
TIDFT
TIJAM
TJRS

Quantidade
1.441
1.154
337
209
198
87

76

48

25

21

17

12

~

Fonte: Autores.
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Como resumo da analise exploratoria, afirma-se que os tribunais TISP, STJ e TST
sao os que utilizam maior quantidade de leis e artigos se comparados aos outros

tribunais, logo, estes séo os que julgam crimes cibernéticos de maior complexidade.

A Tabela 6 apresenta as quantidades por tipo de penalidade utilizada pelos tribunais
em seus julgamentos. Os resultados demonstram que os tribunais do STJ e do

TJSP séo os que mais apenam 0s crimes cibernéticos com multa.

Tabela 6. Quantidade de penalidades por tribunal

Tribunal Restritiva de liberdade Restritiva de direito = Multa

STF 45 41 79
STJ 1.033 948 1.618
TJAL 1 1 3
TIAM 0 0 2
TICE 1 2 7
TIDFT 3 2 4
TIMS 16 14 52
TIRS 5 6 7
TISP 822 1.451 2.726
TRF1 35 29 46
TRF2 0 0 3
TRF3 195 177 230
TRF4 17 19 22
TRF5 77 66 83
TST 24 402 1.225

Fonte: Autores.

Na Tabela 7, abaixo, apresenta-se a quantidade de penas de recluséo e de

detencéo aplicadas por tribunal.
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Tabela 7. Quantidade de penas de recluséo e de detengéo por tribunal

Tribunal
STF
STJ
TJAL
TIAM
TJCE
TIDFT
TIMS
TIRS
TJSP
TRF1
TRF2
TRF3
TRF4
TRF5
TST

Reclusdo @ Detencao

41
960

15

447
35

187
17
75
15

Fonte: Autores.

38
960

13

752
29

191
15
62
21

DO

Ao se observar a distribuicdo da reclusdo e da detencdo, verifica-se que o STJ,

seguido do TJSP, sao os tribunais que mais aplicam essas penalidades. O terceiro
€ 0 TRF3.

3.4 MINERACAO DE DADOS

Nesta fase, os algoritmos foram executados. Todavia, antes disso, por meio da

linguagem Python, ocorreram as seguintes atividades em sequéncia:

1) Criou-se um novo dataset intitulado resjudicata2, baseado no dataset

resjudicatal. Do dataset resjudicata2 foi removido o atributo cnj_theme_name_list,

pois o atributo cite_legislation_list foi escolhido para fazer parte do modelo. Apds a
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remocado deste atributo, o dataset resjudicata2, com 19.172 registros, ficou
composto pelos seguintes atributos: process_id, date_ publish, court,
cite_legislation_list, max_value, max_value_currency, restrictive_of liberty,

reclusion, detention, restrictive_of right, e pecuniary_fine;
2) Foram eliminadas por process_id a repeticao de leis e areas de direito;

3) Os atributos court, cite_legislation_list, max_value, restritive_of right e

pecuniary_fine foram selecionados;

4) Os registros cujos pecuniary_fine estavam vazios foram removidos do conjunto

de dados;

5) O atributo pecuniary_fine foi transformado em boolean (true ou false) porque os
algoritmos trabalham com esse tipo de atributo. Apos realizar as atividades 2, 3, 4
e 5, o dataset resjudicata2 ficou com os atributos court, cite_legislation_list,
max_value, restrictive_of_right, e pecuniary_fine, totalizando 19.171 registros;

6) Foram separados os registros que continham o que é pecuniary_fine e o que ndo

€ pecuniary_fine, ou seja; o que é pena de multa e o que nao é pena de multa;

7) Todos os atributos do conjunto de dados foram transformados em numeros

(categorizados).

Quanto ao modelo de classificagdo com o uso dos algoritmos XGBoost, regressao
logistica, arvore aleatéria, modelos de maquinas de vetores de suporte e comité de
maquinas, que serdo estimados em funcao do atributo pecuniary_fine em relacéo
aos atributos court, cite_legislation_list, max_value, restrictive_of right, a equacao

utilizada foi:
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P(x = multa)
= pecunaryfine~ court + cite_legislation_list + max_value

+ restrictive_of _right

Neste modelo, classifica-se a probabilidade (odd) de uma determinada linha ser
penalizada com uma multa em razdo das entradas (features do modelo). Na
metodologia de estima¢cédo do modelo, a etapa de validacdo cruzada separou a base
de dados, dividindo-a da seguinte forma: 66% para a base de treinamento e 33%
para a base de testes e de validacdo. N&o foi necessario ajustar nenhum
hiperparametro, mas, apenas, estabelecer um critério de randomicidade do gerador
de numeros aleatdrios com a seed de valor 42. Destaca-se o fato de que os

algoritmos foram executados utilizando a linguagem Python.

3.4.1 ALGORITMO XGBOSST

ApOs a execucao do algoritmo XGBoost, integram o resultado modelo: a acurécia,
a matriz de confusdo, conforme se vé na Tabela 8, as métricas precision, recall, f1-
score e support, cujos resultados estdo na Tabela 9, e a curva ROC, apresentada
na Figura 2. Quanto a acurécia, seu resultado é de 0.8790427751695358.

Tabela 8. Matriz de confusao

Pena de Nao pena de
multa multa

Pena de multa 2.551 50

Ndo pena de 397 837

multa

Fonte: Autores.
Tabela 9. Precision (%), recall (%), f1-score (%) e support (quantidade)

precision | recall | fl-score @ support
False 0.87 0.98 0.92 2.601
37
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True 0.94 0.68 0.79 1.234
Accuracy 0.88 3.835
Macro avg 0.90 0.83 0.85 3.835
Weighted 0.89 0.88 0.88 3.835
avg

Fonte: Autores.

Figura 2. Curva ROC
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Fonte: Autores.

3.4.2 REGRESSAO LOGISTICA

Apds a execucgdo do algoritmo de Regressdo Logistica, integram o resultado do
modelo: a acuracia, a matriz de confusdo (conforme se vé na Tabela 10), as
métricas precision, recall, f1-score e support (Tabela 11), e a curva ROC (Figura 3).
Quanto a acuracia, seu resultado é de 0.984415753781951.
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Tabela 10. Matriz de confusao

Pena de multa = N&o pena de multa
Pena de multa 2.599 2
N&o pena de multa = 38 1.196

Fonte: Autores.
Tabela 11. Precision (%), recall (%), f1-score (%) e support (quantidade)

precision = recall fl-score support

False 0.99 1.00 0.99 2.601
True 1.00 0.97 0.98 1.234
Accuracy 0.99 3.835
Macro avg 0.99 0.98 | 0.99 3.835
Weighted avg 0.99 0.99 0.99 3.835

Fonte: Autores.

Figura 3. Curva ROC
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Fonte: Autores.
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ApOs a execucao do algoritmo arvore aleatéria, integram o resultado do modelo: a
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acuracia, a matriz de confuséo (Tabela 12), as métricas precision, recall, f1-score e

support (Tabela 13), e a curva ROC (Figura 4). Quanto a acuracia, seu resultado é
de 0.8903234220135628.

Tabela 12. Matriz de confusao

Pena de multa N&o pena de multa

Pena de multa 2.599

N&o pena de multa 399

Fonte: Autores.

Tabela 13. Precision (%), recall (%), f1-score (%) e support (quantidade)

precision
False 0.87
True 1.00

Accuracy
Macro avg 0.93
Weighted avg 0.91

Fonte: Autores.
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Figura 4. Curva ROC
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Fonte: Autores.

3.4.4 MAQUINAS DE VETORES DE SUPORTE

Apés a execucdo do algoritmo Maquinas de Vetores de Suporte, integram o
resultado do modelo: a acuracia, a matriz de confusédo (Tabela 14), as métricas
precision, recall, f1-score e support (Tabela 15), e a curva ROC (Figura 5). Quanto
a acuracia, seu resultado € de 0.9952399582681273.

Tabela 14. Matriz de confusao

Pena de multa = N&o pena de multa
Pena de multa 2.600 1

N&o pena de multa ' 9 1.225

Fonte: Autores.
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Tabela 15. Precision (%), recall (%), f1-score (%) e support (quantidade)

precision | recall | fl-score Support

False 1.00 1.00 1.00 2.601
True 1.00 0.99 1.00 1.234
Accuracy 1.00 3.835
Macro avg 1.00 1.00 1.00 3.835
Weighted avg 1.00 1.00 1.00 3.835

Fonte: Autores.

Figura 5. Curva ROC
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Fonte: Autores.

3.4.5 COMITE DE MAQUINAS

Apds a execucdo do algoritmo Maquinas de Vetores de Suporte, integram o
resultado do modelo: a acuracia, a matriz de confusédo (Tabela 16), as métricas
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precision, recall, f1-score e support (Tabela 17), e a curva ROC (Figura 6). Quanto
a acuracia, seu resultado é de 0.896452790818988.
Tabela 16. Matriz de confusao

Pena de multa = N&o pena de multa
Pena de multa 2.599 2
N&o pena de multa @ 378 856

Fonte: Fonte: Autores.
Tabela 17. Precision (%), recall (%), f1-score (%) e support (quantidade)

precision ' recall | fl-score Support

False 0.87 1.00 0.93 2.601
True 1.00 0.69 0.82 1.234
Accuracy 0.90 3.835
Macro avg 0.94 0.85 0.88 3.835
Weighted avg 0.91 0.90 0.90 3.835

Fonte: Autores.
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Figura 6. Curva ROC
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Fonte: Autores.

4. INTERPRETACAO E AVALIACAO DOS RESULTADOS DOS
MODELOS

4.1 MODELOS

E possivel dizer que as estatisticas coletadas consistem em indicadores de
acuracidade global que variaram entre 87,90% a 99,25%. Isso indica que 0s
modelos atingiram bons valores sem a necessidade de se alterar parametros (para
cada 100 casos, os modelos foram capazes de prever corretamente entre 87,90
vezes até 99,25 vezes, se a pena aplicada contempla multa pecuniéaria). Destaca-
se o fato de que o algoritmo que apresentou a maior acuracia foi o Maquina de

Vetores de Suporte.
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O proximo passo consiste em analisar as estatisticas precision e recall para
observar o trade-off entre viés e varidncia, o que demonstra precisamente o que

esta ocorrendo com os modelos no processo de tomada de decisao.

De acordo com as tabelas 9, 11, 13, 15 e 17, as médias ponderadas revelam
precision que variam entre 0.89% e 100%, e, quanto ao recall, variam entre 88% e
100%, indicando um modelo bastante confiavel em relacdo ao balanceamento entre
os verdadeiros positivos e os verdadeiros negativos, mitigando as probabilidades
de se cometer os erros tipo 1 e os erros tipo 2 (tipo 1: aceitar a hipétese nula quando
ela é falsa; tipo 2: rejeitd-la quando é verdadeira). Ao analisar os resultados das
métricas fl-score dos modelos, seus percentuais variaram entre 88% e 100%.
Todas as métricas estdo acima de 90%, o que leva a conclusdo de que o modelo
traz uma boa resposta com base nos dados usados para testes e treino. O algoritmo
que apresentou 0s maiores percentuais de precision, recall e f1-score foi 0 Maquina

de Vetores de Suporte.

A qualidade dos modelos também pode ser validada observando-se a matriz de
confusdo. Neste caso, tanto os verdadeiros positivos quanto os verdadeiros falsos
estdo aderentes; observam-se poucas situacdes de falsos positivos e falsos

negativos, o que demonstra que os modelos estao generalizando bem.

Por fim, é possivel validar a curva ROC dos modelos conforme apresentados nas
figuras 2, 3, 4, 5 e 6, cujas estatisticas estdo entre 82,95% e 99,61%, aderente com
0 encontrado até aqui. A curva mostra que 0s pontos de intersecao entre o FPR e
o TPR variam entre 0,8295% e 0,9961%, proximo de 1, revelando, assim, alta taxa
de precisao. O algoritmo que apresentou o maior percentual préximo a 1 na curva

ROC foi o Maquina de Vetores de Suporte.
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5. CONCLUSOES

bY

Devido a indisponibilidade de ocorréncias policiais relacionadas a crimes
cibernéticos no Brasil, este artigo procurou demonstrar o uso de dados do processo
com coisa julgada, juntamente com algoritmos de regressao e classificacdo com o
objetivo de ajudar os especialistas a analisar padrdes de aplicacdo de penas de
multas para criminosos envolvidos em crimes cibernéticos, tendo em vista o

conjunto de leis e artigos usados pelos tribunais brasileiros para essa modalidade.

Com esses dados em maos e baseado no framework proposto, é possivel
apresentar conclusdes importantes. A primeira delas refere-se a analise exploratéria
dos dados, pela qual é possivel verificar que os tribunais TISP, STJ e TST séo os
que utilizam a maior quantidade de leis e de artigos para apenar, quando
comparados aos outros tribunais. Ainda, os tribunais STJ, TISP e STF sao os que
utilizam a maior quantidade de areas do direito em seus julgamentos. Baseado nas
quantidades e conforme ja citado, esses tribunais sdo 0os que mais julgaram o0s
crimes cibernéticos que ofenderam mais de um bem juridico penalmente tutelado,
consequentemente, de acordo com a doutrina, foram os que mais julgaram crimes
complexos. Desse modo, enfatiza-se que € essencial implementar inteligéncia e
expertise no judiciario para tornar suas acdes mais eficazes, reduzindo a

impunidade sobre esses crimes.

Quanto a execucao dos algoritmos, o modelo que utiliza o algoritmo Maquina de
Vetores de Suporte foi 0 que apresentou métricas de valores altos, portanto, dentre
todos, é o mais indicado para ser utilizado como parte de modelos para prever
penas de multas com o uso dos dados de coisa julgada oriundos do Poder
Judiciario. O uso desse algoritmo, ainda, permitiu demonstrar que os dados

possuem grande convergéncia.

Assim, os resultados deste modelo se revelam promissores para a andlise de dados

juridicos, em especial, quanto as features escolhidas, como: proxies das disciplinas
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(as grandes areas do direito, e estas estéo relacionadas as leis, que sao pedagos
menores das disciplinas) que, por sua vez, determinam — de acordo com o tipo de
crime cometido — o que acontece com o réu apos o juiz proferir a sentenca.
Importante acrescentar, também, o fato de o ganho de poder gerar a predicdo a
partir de informagfBes publicas que sdo coletadas por meio de ferramentas
computacionais, trazendo conhecimento e suporte para a tomada de decisdo

através da mineracao dos dados.

Portanto, conclui-se que os resultados do framework podem ser utilizados para a
descoberta de padrdes de aplicacdo de penas de multa pelos tribunais brasileiros
diante de um conjunto de leis por eles utilizadas e, com base nesses padroes, fazer

analises e previsoes.

Em uma futura ampliagdo do trabalho, podem ser escolhidos novos atributos, por
exemplo, quem é o promotor, o juiz, parte do caso, e, assim, ampliar o seu escopo
rumo a jurimetria, disciplina que tem se tornado protagonista nas areas de
interseccéao entre direito e ciéncia de dados em geral. Outras propostas incluem o
uso de um algoritmo de classificacéo e previsdo com o conjunto de dados de coisa

julgada, conforme especificado abaixo:

1. Verificar a associacéo das areas do direito, das leis e dos artigos utilizados
pelos tribunais para a aplicagdo das penas, visando entender as
complexidades dos crimes cometidos;

2. Verificar se os dados sobre as associacdes e as ocorréncias séo suficientes
para prever as acdes dos criminosos cibernéticos e, assim, permitir a
implementacdo de acbes do Estado que garantam melhor protecdo dos
cidadaos;

3. Estruturar a analise exploratéria dos dados dos resultados, bem como dos
treinamentos com algoritmos e apresentar seus resultados por meio de

gréficos, relatérios e indicadores;
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4. Estruturar uma proposta contendo graficos, relatorios e indicadores das
andlises realizadas ap6s o treinamento como uma das atividades do
processo de investigacdo criminal e, por meio dessa acdo, auxiliar na

reducao dos riscos de crimes cibernéticos.
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APENDICE - REFERENCIA NOTA DE RODAPE

3. Segundo Fayyad et al. (1996), KDD é um conjunto de atividades continuas que
compartilham o conhecimento descoberto a partir de bases de dados. Elas que se
organizam nas etapas de: selecdo, pré-processamento e limpeza, transformacéo e
mineracdo de dados (data mining), além da interpretacdo e da avaliacdo dos
resultados.

4. Para Muller e Guido (2017), os modelos de gradient boosting, intitulados também
de gradient boosted regression trees, sdo composi¢coes de multiplas arvores de
decisdo que buscam incorpora-las para formar um modelo mais eficiente. Esses
modelos podem ser usados para tarefas, tanto de regressdo, quanto de
classificagao.

5. Segundo Gonzalez (2018), a regressao logistica € uma técnica estatistica que
tem como objetivo produzir, a partir de um conjunto de observacdes, um modelo
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que permita a predicdo de valores tomados por uma variavel categorica,
frequentemente binaria, em funcdo de uma ou mais variaveis independentes
continuas e/ou binarias.

6. Segundo Albon (2018), o método da floresta aleatdria € uma composicédo de
multiplas arvores de decisdo que usam sec¢des do conjunto de dados para serem
treinadas.

7. De acordo com Cortes e Vapnik (1995), “Maquinas de vetores de suporte” (MVS):
trata-se de um modelo desenvolvido por Vapnik em 1995, fundamentado na teoria
de aprendizado estatistico, utilizado para a classificacéo e a regressao de dados. E
usado para estimar uma funcdo que classifique dados de entrada em duas classes
(normalmente, mas é multiclasses).

8. Haykin (2004), define Comité de Maquinas (ensemble) como uma proposta
baseada no principio de “dividir-para-conquistar”, que busca superar o desempenho
de uma maquina de aprendizado operando isoladamente. Trata-se de método de
aprendizado (supervisionado ou nao supervisionado), cujo objetivo é aumentar a
capacidade de generalizacdo de estimadores (aproximadores de
fungao/regressores, classificadores etc.)

9. https://juit.io/
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